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l. Cel projektu aktu prawnego

We wniosku w sprawie rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
Europejskiej Agencji ds. Bezpieczenstwa Sieci i Informacji (ENISA) Komisja Europejska
przedstawia propozycj¢ modernizacji Agencji ENISA — COM(2010)521. Zgodnie z
zatozeniami KE wymienione rozporzadzenie towarzyszy innemu wnioskowi w sprawie
rozporzadzenia Parlamentu Europejskiego i1 Rady zmieniajacego rozporzadzenie (WE)
nr460/2004 ustanawiajace Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji
(ENISA) w zakresie okresu jej dziatania do dnia 13 wrzesnia 2013 roku — COM(2010)520.

Celem wniosku w sprawie Europejskiej Agencji ds. Bezpieczenstwa Sieci i Informacji
(ENISA) — COM(2010)521 jest gruntowna zmiana przepisow dotyczacych Agencji i jej
funkcjonowania. Wniosek stanowi realizacj¢ takiego wariantu modernizacji Agencji, ktory
zaklada rozszerzenie zadan ENISA poprzez wlaczenie organow odpowiedzialnych za
egzekwowanie prawa i ochrong prywatnosci jako pelnoprawnych zainteresowanych stron.

Po przeprowadzonych konsultacjach spotecznych w sprawie przysztosci kwestii zwiazanych
z problematyka bezpieczenstwa sieci i informacji KE zlecita wykonanie studium mozliwosci
analizujacego warianty dalszych dziatan wobec Agencji — dok. SEC(2010)1126, gdzie
przedstawiono 5 wariantow dalszej polityki. Z punktu widzenia dalszej dyskusji
najwazniejsze byly wariant nr 2 z mandatem dotychczasowym, wariant nr 3 przewidujacy
rozszerzenie zadan ENISA poprzez wlaczenie organéw odpowiedzialnych za egzekwowanie
prawa i ochrong prywatnosci jako pelnoprawnych zainteresowanych stron oraz wariant nr 4
zaktadajacy dodanie do zakresu zadan Agencji funkcji w zakresie zwalczania atakow
cybernetycznych i reagowania na incydenty cybernetyczne. Jakkolwiek panuje zgodnos¢
wsrod panstw cztonkowskich odnos$nie do koniecznosci wzmocnienia agencji, kontrowersje
budzi nadanie agencji nowych uprawnien, dlatego tez jako projekt rozporzadzenia
procedowany jest wariant nr 3. Wniosek w sprawie modernizacji Agencji 0 Sygnaturze
COM(2010)521, podobnie jak wniosek w sprawie tymczasowego przedtuzenia mandatu
Agencji, byl przedmiotem dyskusji Grupy Roboczej H5 UE ds. Telekomunikacji
i Spoteczenstwa Informacyjnego w dniach 13 i 20 pazdziernika 2010 r., czego rezultatem byto
przedtozenie przez Prezydencj¢ belgijska na posiedzeniu w dniu 3 listopada 2010 r. nowych
zapisOw rozporzadzenia ,,tymczasowego” (dok. 15610/10) oraz ,,modernizujacego” (dok.
15611/10) uwzgledniajacego uwagi Panstw Czlonkowskich. Zmiany rozporzadzenia
,tymczasowego” maja charakter formalny zwiazany z przedluzeniem mandatu, natomiast
kilka zmian wprowadzonych do art. 2 i 3 dotyczacych celow i zadan Agencji ENISA
w rozporzadzeniu ,,modernizujacym” ma zaakcentowa¢ zachowawcze elementy wariantu
modernizacji Agencji tj. uwzglednienie funkcjonowania w niektorych krajach silnych
narodowych struktur odpowiadajacych za bezpieczenstwo sieci i informacji.

Mozliwe sa dwa scenariusze dalszych prac, a mianowicie zakonczenie procedowania sprawy
przez Prezydencj¢ wegierska, badz tez procedowanie przez Prezydencj¢ polska procesu 11
czytania rozporzadzenia modernizujacego. W pierwszym przypadku Polsce przypadlyby
zadania o charakterze protokolarnym takie jak podpisanie rozporzadzenia, w drugim
prowadzenie negocjacji z Parlementem Europejskim ze strony Rady nad ksztaltem
rozporzadzenia. Drugi scenariusz jest bardziej prawdopodobny z uwagi na przedstawione
przez panstwa czlonkowskie zastrzezenia, ktdre zostaly zaprezentowane przez Prezydencjg
belgijska w sprawozdaniu z postepow prac — dok. 16835/10 na posiedzeniu Rady UE ds.
Transportu, Telekomunikacji i Energii w dniach 2-3 grudnia 2010 r. Za tym scenariuszem
przemawia réwniez zauwazalne po wejsciu w zyciu Traktatu lizbonskiego korzystanie przez
PE z rozszerzonych uprawnien.




Jak sygnalizuje sprawozdanie z postgpow prac w wigkszosci panstwa cztonkowskie
sprzeciwiaja si¢ nadaniu agencji uprawnien o charakterze operacyjnym, sugerujac
jednoczesnie przejrzyste okreslenie relacji agencji w stosunku do problematyki zwalczania
przestgpczosci. Rozbieznosci wystepuja w kwestii stopnia precyzyjnosci definiowania zadan
(duze panstwa chca konkretnego okreslenia zadan), elastyczno$ci i dlugosci mandatu (np.
Grecja popiera mandat bezterminowy), roli Statej Grupy Przedstawicieli Zainteresowanych
Stron, relacji agencja — Komisja Europejska (panstwa nie chca wigkszych uprawnien KE
w procedurze wyboru dyrektora wykonawczego), niezaleznosci czlonkéw zarzadu,
finansowania.

Polityka w zakresie bezpieczenstwa sieci i informacji odgrywa podstawowa role w
Europejskiej Agendzie Cyfrowej!, flagowej inicjatywie realizowanej w ramach unijnej
strategii ,,Europa 20207, ktorej celem jest wykorzystanie i rozwoj potencjatu technologii
teleinformatycznych oraz przetozenie tego potencjalu na zrownowazony rozwoj i innowacje.
Wsrdd priorytetow stuzacych rozwojowi spoteczenstwa informacyjnego i otoczenia ustug
elektronicznych w UE znalazly si¢ priorytety ukierunkowane na zwigkszenie zaufania i
poprawg bezpieczenstwa uzytkownikoéw tych ustlug. W zwiazku z tym Europejska Agenda
Cyfrowa wskazuje na potrzebg reformy Agencji ENISA, aby umozliwi¢ Unii Europejskiej,
panstwom czlonkowskim 1 zainteresowanym stronom uzyskanie wysokiego poziomu
zdolnos$ci 1 gotowosci do zapobiegania problemom w zakresie bezpieczenstwa sieci i
informacji, wykrywania ich oraz bardziej skutecznej reakcji na zaistniale incydenty.

Il. Stanowisko Rzadu

Z uwagi na wzrost zagrozen wobec uzytkownikoéw sieci publicznych Rzad Rzeczpospolitej
Polskiej uznaje za zasadne inicjatywg prowadzenia przez Komisj¢ Europejska na wysokim
szczeblu polityki w zakresie bezpieczenstwa sieci i informacji za zasadna. Rzad polski
popiera rowniez intensyfikacj¢ dziatan wykonawczych w zakresie Europejskiej Agencji ds.
Bezpieczenstwa Sieci 1 Informacji ukierunkowanych na jej gruntowna modernizacjg.

Majac na uwadze znaczenie problematyki bezpieczenstwa sieci 1 informacji bardzo wazne jest
zapewnienie trwalo$ci mandatu Agencji, dlatego tez Rzad RP stoi na stanowisku, Ze mandat
pigcioletni moze si¢ okaza¢ zbyt krotki. Przyjecie mandatu pigcioletniego oznacza, ze juz pod
koniec trzeciego roku dzialalno$ci musi by¢ przygotowana ocena dzialalno$ci agencji pod
katem jej przydatnosci dla procesu zwigkszania poziomu $wiadomos$ci 1 bezpieczenstwa
systemow teleinformatycznych w Europie. Oznacza to, ze ,,de facto” na dzialania, ktore sa
przedmiotem oceny KE zostaja zaledwie dwa lata, co moze by¢ okresem zbyt krotkim dla
przeprowadzenia rzetelnej oceny.

Majac na uwadze zglaszane przez panstwa cztonkowskie zastrzezenia do precyzyjnosci zadan
agencji, przedmiotem szczegdlnego zainteresowania Rzadu RP jest art. 3 pkt. 1b oraz fakt czy
ten artykul jest podstawa prawna do ustanowienia zespotu reagowania na incydenty
komputerowe (CERT) dla instytucji UE. Jesli tak czy bylby to wowczas jeden zespot, ktory
dziatalby w réznorodnym s$rodowisku instytucji unijnych o bardzo rdéznej misji i niekiedy
specyfice dziatania systemow teleinformatycznych, czy tez powinna to by¢ sie¢ kilku -
kilkunastu zespotow dedykowanych w poszczegolnych instytucjach wspotpracujacych ze
soba w modelu podobnym do sieci wspdlpracy krajowych czy branzowych zespotéw CERT
w Europie.

Rzad RP podziela zastrzezenia niektdrych panstw cztonkowskich odnos$nie do przepisow
regulujacych kompetencje dyrektora wykonawczego w zakresie opracowywania programu

1 COM(2010) 245 z 19.5.2010.




pracy agencji (art. 12.pkt 2). W proponowanym rozporzadzeniu dyrektor przedstawia gotowy
program do akceptacji zarzadu, ktory to zarzad odpowiada za zgodno$¢ programu z
wyznaczonymi celami dziatania agencji. Wskazane jest, aby dyrektor wykonawczy w trakcie
opracowywania programu - tak jak obecnie - konsultowal si¢ z zarzadem. Zapewni to
sprawnos$¢ procesu i ograniczy praktyki wprowadzania istotnych zmian w fazie akceptacji lub
odrzucania przygotowywanego programul.

I1l. Uzasadnienie stanowiska Rzgdu

Nalezy podkresli¢, ze wniosek w sprawie rozporzadzenia COM(2010)521 ma charakter
reformujacy, dlatego tez stanowisko Rzadu uwzglednia wyniki analizy korzysci i kosztow
wprowadzenia rozwigzan modernizujacych Europejska Agencje ds. Bezpieczenstwa Sieci
i Informacji (ENISA) w korelacji z rozwiazaniami i dzialaniami krajowymi dotyczacymi
zapewnienia bezpieczenstwa sieci i informacji, ochrony danych osobowych, a zwlaszcza ich
skutecznosci z punktu widzenia porzadku prawnego w kraju oraz dostgpnosci zasobow
osobowych i finansowych. W szczegdlnosci poddano analizie przedmiot dziatalno$ci
interesariuszy problematyki bezpieczenstwa sieci 1 informacji oraz problematyki
cyberprzestepczosci, ktoérzy sa wymienieni m.in. w projekcie ,,Rzqdowego Programu
Ochrony Cyberprzestrzeni RP na lata 2011-2016 ", sektora bankowego oraz tych objetych
Narodowym Programem Ochrony Infrastruktury Krytycznej, Rzadowy Zespot Zarzadzania
Kryzysowego oraz przedmiot dziatalno$ci Rzadowego Centrum Bezpieczenstwa. Wynika
z niej potrzeba wyrazenia poparcia dla wzmocnionego zakresu i skutecznosci dzialania
Agencji ENISA. Popierane przez Rzad Rzeczpospolitej Polskiej zmiany dotyczace
organizacji pracy Agencji ENISA tj. kwestie dotyczace dlugosci mandatu, roli dyrektora
generalnego i zarzadu uwzgledniaja uwagi zglaszane przez reprezentantow Polski w Radzie
Zarzadzajacej ENISA, ktorymi sa przedstawiciele Naukowej i1 Akademickiej Sieci
Komputerowej (NASK) oraz Agencji Bezpieczenstwa Wewngtrznego w randze reprezentanta
1 zastgpcy reprezentanta.

Z uwagi na fakt, ze wymienione rozporzadzenie moze by¢ procedowane podczas polskiej
Prezydencji w Radzie wazne jest zapewnienie odpowiednich procedur organizacyjnych oraz
polityki w zakresie prac nad rozporzadzeniami ws. nowego mandatu dziatania Agencji
ENISA. W tym celu Ministerstwo Spraw Wewngtrznych i Administracji, ktore zgodnie
z przepisami prawa odpowiada za realizacj¢ zobowiazan migdzynarodowych
Rzeczypospolitej Polskiej w dziedzinie informatyzacji, we wspotpracy z instytucjami
krajowymi pelniacymi istotne role w obszarze bezpieczenstwa sieci i informacji, przedstawito
propozycje w sprawie szerokiej i waskiej grupy interesariuszy tej problematyki. Propozycja,
ktora zostata zaakceptowana przez kierownictwa instytucji wlasciwych w sprawach ENISA tj.
kierownictwa MSWiA, NASK, ABW, MI, UKE, Komendy Glowne;j Policji2 oraz cztonkow
grupy ekspertow, zaklada prowadzenie biezacej komunikacji 1 wspolpracy przy
wykorzystaniu poczty elektronicznej w zakresie tej problematyki z mozliwoscia wpisania
zadan do zakresow obowiazkéw stuzbowych. Decyzje co do ksztattu projektow stanowisk,
instrukcji, notatek informacyjnych zwiazanych z procesem legislacyjnym dotyczacym agencji
ENISA przekazywanych do akceptacji przez Komitet Spraw Europejskich podejmuje waska
grupa 3 ekspertow z NASK, ABW i MSWiA.

Projekt stanowiska Rzadu RP zostat przekazany do konsultacji z Krajowa Izba Gospodarcza

2 W pracach szerokiej grupy ekspertow na zasadach obserwatora uczestniczy przedstawiciel Generalnego
Inspektora Ochrony Danych Osobowych.




Elektroniki 1 Telekomunikacji, Polska Izba Informatyki i Telekomunikacji, Polskim
Towarzystwem Informatycznym, Naukowa i Akademicka Siecia Komputerowa, Polska Izba
Komunikacji Elektronicznej, fundacjami Panoptykon, Bezpieczna Cyberprzestrzen.

Polska Izba Informatyki i Telekomunikacji oraz Naukowa i Akademicka Sie¢ Komputerowa
nie wniosty uwag do dokumentu.

Fundacja Bezpieczna Cyberprzestrzen pozytywnie ocenia prowadzenie i intensyfikacje przez
Komisj¢ Europejska polityki w zakresie bezpieczenstwa sieci i informacji. Fundacja podziela
opini¢, ze przewidywany 5-letni mandat dla Agencji ENISA moze si¢ okaza¢ zbyt krotki.
Sugeruje jednoczesnie, ze ewaluacja skuteczno$ci dzialan Agencji powinna si¢ odbywac
w oparciu o z gory zdefiniowany zestaw wskaznikow, podlegajacy okresowej ocenie
i modyfikacji z uwagi na dynamik¢ zmian obszaru bezpieczenstwa teleinformatycznego.
W kontek$cie potencjalnego powotania zespolu CERT dla instytucji europejskich, zdaniem
fundacji powinien by¢ to jeden zespdt CERT dla wszystkich instytucji. Fundacja podkresla
rowniez, ze waznym zadaniem zmodernizowanej Agencji ENISA jest regularna ocena stanu
bezpieczenstwa sieci i informacji w Europie.

Polskie Towarzystwo Informatyczne sceptycznie ocenito proponowana w rozporzadzeniu
modernizujacym koncepcj¢ rozszerzenia uprawnien Agencji ENISA. Watpliwosci PTI budzi
mozliwo$¢ ustanowienia przy wspOlpracy Agencji z organami traktatowymi UE ram
prawnych dla gromadzenia wiarygodnych danych o bezpieczenstwie teleinformatycznym
1 jego naruszeniach. Zastrzezenia PTI budzi tez brak koncentracji przysztych dziatan Agencji
na krajach, ktére sa potencjalnym zrédlem zagrozen bezpieczenstwa teleinformatycznego.
Ponadto petnienie przez Agencj¢ funkcji osrodka wsparcia w zakresie opracowywania
i realizacji polityki bezpieczenstwa sieci i informacji moze prowadzi¢ do tworzenia wtasnych
standardow oraz praktyki konkurowania z firmami doradczymi i audytorskimi.

1. Ocena skutkéw prawnych

Zgodnie z prawodawstwem Unii Europejskiej rozporzadzenie jest aktem normatywnym
o charakterze generalnym i jest bezposrednio stosowane, a wigc staje si¢ czgscia krajowego
porzadku prawnego bez konieczno$ci implementacji i wywiera natychmiastowe skutki
prawne od momentu wejscia w zycie na poziomie krajowym.

2. Ocena skutkéw spolecznych

Spodziewane skutki spoteczne modernizacji Agencji zostaty przedstawione w ocenie skutkow
dotyczacych wniosku w sprawie modernizacji Agencji (dokument o sygnaturze
SEC(2010)1126) oraz skrotowo W przedstawionym przez Prezydencje belgijska
sprawozdaniu z postgpow prac na rozporzadzeniami (dokument o sygnaturze 16835/10).
Zgodnie z tymi ocenami Agencja ENISA obecnie najczeSciej oferuje ustugi dla Komisji
Europejskiej 1 Panstw Cztonkowskich. Kontakty z innymi interesariuszami tj.
przedsigbiorstwami, obywatelami, izbami gospodarczymi i stowarzyszeniami konsumenckimi
byty znacznie rzadsze i raczej na zasadzie ad hoc, a sama praktyczna codzienna przydatno$¢
Agencji w obszarze bezpieczenstwa sieci i informacji ograniczona. Zgodnie z wnioskowanym
wariantem modernizacji Agencja bedzie mogla rozszerzy¢ swoja dziatalnos¢ w celu
podniesienia $§wiadomos$ci wszystkich zainteresowanych stron W obszarze wyzwan
zwiazanych z bezpieczenstwem sieci i informacji. Bedzie swego rodzaju ,}acznikiem”
pomiedzy cywilnymi ekspertami z zakresu bezpieczenstwa a organami panstw cztonkowskich
odpowiedzialnymi za walkg z cyberprzestgpczoscia. Agencja bedzie tez dziata¢ jako centrum
kompetencyjne w zakresie problematyki bezpieczenstwa sieci i informacji oraz bedzie
oferowa¢ wsparcie dla rozwoju i wdrazania polityki, w Szczegélnosci w odniesieniu do



ochrony prywatnosci, podpisu elektronicznego, eID i standardow informatycznych np.
w obszarze zamowien publicznych. Zaktada si¢, ze Agencja opracuje ramy badawcze dla
gromadzenia danych statystycznych z obszaru bezpieczenstwa sieci i informacji.

3. Ocena skutkéw gospodarczych

Spodziewane skutki gospodarcze modernizacji Agencji zostaly przedstawione w ocenie
skutkow dotyczacych wniosku w sprawie modernizacji Agencji (dokument o sygnaturze
SEC(2010)1126) oraz skrotowo w przedstawionym przez Prezydencj¢ belgijska raporcie
z postepOw prac na rozporzadzeniami (dokument o sygnaturze 16835/10).

Nalezy zwroci¢ uwage, ze jakkolwiek ENISA nie bedzie prowadzi¢ dziatan operacyjnych
w zakresie zwalczania cyberprzestepczosci, zgodnie z oczekiwaniami wnioskodawcoOw
Agencja powinna peni¢ wazna role¢ doradcza w budowanym na zasadzie partnertwa
publiczno-prywatnego europejskim centrum ds. walki z cyberprzestgpczoscia. Agencja bedac
jednym z partnerow przedsigwziacia moglaby wypracowa¢ modelowe zasady wspotpracy,
ktore bylyby wykorzystane jako dobra praktyka dla budowania partnerstw na poziomie
panstw 1 regiondw w UE. Agencja miataby tez pelni¢ rolg¢ centrum kompetencyjnego dla
organizowania przez Panstwa Czlonkowskie symulacji atakow cybernetycznych na duza skale
w wymiarze dwustronnym i regionalnym. Pondato, zaklada si¢, ze Agencja bedzie
konsultowa¢ opracowywanie skryptow i scenariuszy testowych oraz wspieraé organizacje
takich ¢wiczen (ostatnie odbyty si¢ w dniach 3-4 listopada 2010 r.). Przewidziane jest rowniez
petnienie przez Agencj¢ centrum kompetencyjnego dla tworzenia narodowych CERT-6w.
Wymienione powyzej rozwiazania sa bardzo korzystne dla krajow, ktore nie prowadza takich
dziatan, badz przewiduja finansowanie krajowe.

4. Ocena skutkow finansowych

Spodziewane skutki finansowe modernizacji Agencji zostaly przedstawione w ocenie
skutkéw dotyczacych wniosku w sprawie modernizacji Agencji (dokument o sygnaturze
SEC(2010)1126).

Proponowane przepisy zwigkszaja obciazenia finansowe Rzeczpospolitej Polskiej wynikajace
z cztonkostwa w Unii Europejskiej w wyniku modernizacji Agencji dla okresu 1 stycznia
2012 r. — 31 grudnia 2016 r. w wysokosci ok. 1 946 tys. euro za okres 5 letni (3% z ogolne;j
kwoty 64,892 min), w stosunku do kosztow w wysokos$ci oK. 1 314 tys. euro, gdyby mandat
byt utrzymany w takiej samej formule jak mandat dotychczasowy.

IV. Czlonek kierownictwa ministerstwa wiodacego upowazniony do
prezentowania stanowiska Rzadu

Piotr Kolodziejczyk,
Podsekretarz Stanu w Ministerstwie Spraw Wewngtrznych i Administracji
sekretariat: tel.: (22) 60 148 58 e-mail: Kolodziejczyk.Sekretariat@mswia.gov.pl




